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МОДЕЛЬ ВЫПУСКНИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
6В06307 – «КРИПТОЛОГИЯ»

 	 
Выпускник образовательной программы 6В06307 – «Криптология» – это высококвалифицированный специалист, имеющий глубокую теоретическую и практическую подготовку в области информационно-коммуникационных технологий, владеющий современными методами криптографии, способный разрабатывать и анализировать средства защиты информации, выполнять научно-исследовательские, проектные, организационные и эксплуатационные работы.

Нормативно-правовые основы модели выпускника:
· Классификатор направлений подготовки кадров с высшим и послевузовским образованием (13.10.2018 г. №569, с изменениями и дополнениями по состоянию на 05.06.2020 года);
· Профессиональный стандарт «Обеспечение безопасности информационной инфраструктуры и ИТ» - Приложение №4 к приказу Заместителя Председателя Правления Национальной палаты предпринимателей Республики Казахстан «Атамекен» от 05.12.2022 г. № 222 (версия 2, 2022 год, дата ориентировочного пересмотра: 2025 г.);
· Национальная рамка квалификаций/Утверждена протоколом от 16.03.2016 года Республиканской трехсторонней комиссией по социальному партнерству и регулированию социальных и трудовых отношений;
· Отраслевая рамка квалификаций в сфере Информационные технологии /Утверждена Протоколом №1 заседания Отраслевой комиссии в сфере информации, информатизации, связи и телекоммуникации от «20» декабря  2016 года.

Особенности программы:
· Одна из первых и уникальных образовательных программ по подготовке специалистов в области криптологии в Казахстане.
· Программа реализуется только в двух вузах республики, один из которых – Евразийский национальный университет им. Л.Н. Гумилева.
· Находится под особым вниманием КНБ РК, так как выпускники непосредственно участвуют в обеспечении национальной информационной безопасности.

Присваиваемая степень: 
Бакалавр информационно-коммуникационных технологий по образова тельной программе 6В06307 – «Криптология». 

Объекты профессиональной деятельности: 
Защищенные компьютерные системы и входящие в их состав средства обработки, хранения и передачи информации; система управления безопасностью компьютерной информации; средства и оборудование защиты информации в компьютерных системах; математические модели процессов, происходящих при защите информации, обрабатываемой в компьютерных системах; внедрение и реализация средств и методов контроля эффективности защиты информации в компьютерных системах; процессы (технологии) разработки программного обеспечения для средств и систем защиты информации, обрабатываемой в компьютерных системах.

Перечень должностей: 
Математик-криптограф; Разработчик криптоалгоритмов; Разработчик программного обеспечения; Тестировщик программного обеспечения; Администратор компьютерных сетей; Специалист по компьютерной безопасности.

Функции профессиональной деятельности: 

	Вид деятельности
	Основные функции

	Научно-исследовательский
	Анализ отечественного и зарубежного опыта по вопросам информационной безопасности; создание математических моделей защищаемых процессов.

	Проектный
	Проектирование систем безопасности и программного обеспечения; разработка технического задания.

	Контрольно-аналитический
	Оценка систем безопасности; выявление уязвимостей и выработка рекомендаций по их устранению.

	Организационный
	Управление коллективом, принятие решений и организация режима информационной безопасности.


	Операционный
	Установка, настройка, тестирование и обслуживание оборудования безопасности.




Выпускники способны выполнять следующие задачи:
· Разработка и внедрение систем защиты информации;
· Использование криптографических алгоритмов и протоколов;
· Оценка систем информационной безопасности и выявление уязвимостей;
· Предоставление технической поддержки программных и аппаратных средств безопасности;
· Проводить научные исследования и готовить отчеты;
· Внедрение командной работы и управления проектами.

Атрибуты выпускников:  
· Глубокие теоретические знания и системное мышление;
· Навыки исследования и программирования;
· Надежность, ответственность и профессиональная этика;
· Гибкость и способность адаптироваться к новым технологиям;
· Навыки общения и работы в команде.

Рассмотрено на заседании кафедры «Криптология», 
Протокол № 1, 29 августа 2024 г. 
 

Заведующий кафедрой                         Танирбергенов А.Ж.      
 
 
 
