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МОДЕЛЬ ВЫПУСКНИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
8D06307 – «КРИПТОЛОГИЯ»

 	 Выпускник образовательной программы 8D06307 – «Криптология» – это доктор философии (PhD), обладающий углубленными научными и прикладными знаниями в области криптологии и информационной безопасности, способный к самостоятельному проведению научных исследований, разработке новых методов анализа и защиты информации, преподаванию на всех уровнях высшего образования, а также к управленческой и экспертно-аналитической деятельности в соответствующих отраслях.

Нормативно-правовые основы модели выпускника:
· Классификатор направлений подготовки кадров с высшим и послевузовским образованием (13.10.2018 г. №569, с изменениями и дополнениями по состоянию на 05.06.2020 года);
· Профессиональный стандарт для педагогов (профессорско-преподавательского состава) организаций высшего и (или) послевузовского образования – Приказ Министра науки и высшего образования Республики Казахстан от 20 ноября 2023 года № 591.
· Национальная рамка квалификаций/Утверждена протоколом от 16.03.2016 года Республиканской трехсторонней комиссией по социальному партнерству и регулированию социальных и трудовых отношений;
· Отраслевая рамка квалификаций в сфере Информационные технологии /Утверждена Протоколом №1 заседания Отраслевой комиссии в сфере информации, информатизации, связи и телекоммуникации от «20» декабря  2016 года;

Особенности программы:
· Программа подготовки PhD-докторов в области криптологии и информационной безопасности с сильным математическим уклоном;

· Развивает компетенции для проведения самостоятельных научных исследований, преподавания и экспертной деятельности;

· Важная роль в подготовке кадров для научных, образовательных и стратегических институтов Республики Казахстан.

Присваиваемая степень: 
Доктор философии PhD по образовательной программе «8D06307 – Криптология». 

Объекты профессиональной деятельности: 
· Высшие учебные заведения и академии
· Научно-исследовательские(проектные)организации
· Учреждения в сфере информационной безопасности
·  Телекоммуникационные и финансовые учреждения,
· Органы государственного управления

Перечень должностей: 
Научный сотрудник (старший, ведущий, главный) в научно-исследовательских организациях; Эксперт по информационной безопасности; Специалист по защите информации; преподаватель предметов в области информационной безопасности и криптологии в высших учебных заведениях, академиях, директор организаций информационной безопасности, ведущий аналитик.

Функции профессиональной деятельности: 

	Вид деятельности
	Основные функции

	Научно-исследовательский
	– руководство научными исследованиямии вовлечение в научно-исследовательскую деятельность преподавателей, сотрудников и обучающихся;
– организация и проведение исследования в области информационной безопасности и криптологии;
– написание монографий, научных статей;
– организация и проведение международных, республиканских научных форумов, конференций исеминаров;
– подготовка диссертационных исследований;
– выполнение научно-исследовательских работ по грантам;
– осуществление научных стажировок и командировок

	Педагогический
	– преподавание учебных курсов, дисциплин (модулей) по программам бакалавриата, магистратуры, докторантуры;
– руководство научно-исследовательской, проектной, учебно-профессиональной и иной деятельности обучающихся по программам бакалавриата, магистратуры и докторантуры.
– разработка научно-методического обеспечения реализации курируемых учебных курсов, дисциплин (модулей) программ бакалавриата, магистратуры и докторантуры.

	Организационно-управленческий
	– определение целей, задач и планирование деятельности;
– обеспечение реализации целей и задачи управления;
– передача знаний, навыков, умений подчиненным;
– обеспечение формирования, структурирования и сохранения коммуникационных сетей; сбор, преобразование и направление необходимой информации.




Выпускники способны выполнять следующие задачи:
· Проводить научные исследования и публиковать результаты в ведущих журналах;
· Разрабатывать и внедрять новые криптографические методы;
· Применять современные ИКТ в научной и педагогической деятельности;
· Обеспечивать научно-методическое сопровождение дисциплин;
· Участвовать в международных научных коллаборациях.

Атрибуты выпускников:  
· Углубленные знания в современной криптологии и смежных математических дисциплинах;
· Владение методами криптоанализа, оценки защищенности систем и разработки новых алгоритмов;
· Навыки педагогической деятельности и разработки образовательных курсов;
· Лидерские качества и способность к междисциплинарной коммуникации;
· Ориентация на научный и профессиональный рост, готовность к постоянному обучению.

Рассмотрено на заседании кафедры «Алгебра и геометрия», 
Протокол № 1, 29 августа 2024 г. 
 

Заведующий кафедрой                         Танирбергенов А.Ж.      
